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Индивидуална процена испуњености услова и стандарда за заштиту тајних података 

 

 

ПРОЦЕНА ЗА БЕЗБЕДНОСТ 

ТАЈНИХ ПОДАТАКА (САМОПРОЦЕНА)  

У ОРГАНУ ЈАВНЕ ВЛАСТИ 

 

Сви државни органи, органи државне управе, органи јединица локалне самоуправе и друга правна 

лица и субјекти, којима је поверено вршење јавних овлашћења (у даљем тексту: органи), као и 

правна лица кад у вршењу законом утврђених послова, односно извршавању уговореног посла 

приступају тајним подацима (у даљем тексту: организације) дужни су да спроводе 

административне и физичке мере заштите тајних података, под условима и на начин прописан 

позитивним законским прописима.  

Испуњеност услова и стандарда за заштиту тајних података у односу на највиши степен тајности 

тајних података који се обрађују и чувају у органу, односно организацији, проверава Канцеларија 

Савета за националну безбедност и заштиту тајних података, вршењем стручног надзора над 

поступањем са тајним подацима, по поднетом захтеву органа, односно организације. 

Пре подношења захтева за вршење стручног надзора о испуњености услова и стандарда за 

заштиту тајних података у органу, односно организацији, овлашћено лице у органу, односно 

законски заступник организације, може одредити лице или унутрашњу организациону целину 

која ће извршити индивидуалну процену испуњености услова и стандарда за заштиту тајних 

података. 

Законом о инспекцијском надзору предвиђено је да сви субјекти, укључујући органе јавне 

власти и организације, имају обавезу да спроводе индивудуалну процену степена испуњавања 

законске и друге прописане обавезе. 

Циљ индивидуалне процене за органе и организације је да осигурају да се њихове активности 

спроводе у складу са прописима, као и да предузму потребне мере како би се избегле 

неправилности у раду, као и да се обезбеди правна сигурност и ефикасност јавних политика. 

Индивидуална процена подразумева процену усаглашености са прописима (органи, односно 

организације самостално проверавају да ли њихови поступци и одлуке одговарају правним и 

подзаконским актима), извештавање и транспарентност (органи, односно организације могу 

пријављивати резултате индивидуалне процене, као и активности и мере које су предузете у циљу 

отклањања евентуалних неправилности) и предузимање исправних мера (ако се индивидуалном 

проценом установе неправилности, органи, односно организације су у обавези да  предузму 

активности на отклањању истих у складу са прописима). 

 

 

 



 

3 

Индивидуална процена испуњености услова и стандарда за заштиту тајних података 

 

Индивидуалну процену испуњености услова овлашћено лице, односно унутрашња организациона 

целина органа, односно организације спроводи према Листи за индивидуалну процену 

испуњености услова за заштиту тајних података у органу, односно организацији. 

Ова листа служи за индивидуалну процену испуњености услова и стандарда, као и безбедносних 

капацитета органа јавне власти у складу са прописима о заштити тајних података. Процена се 

врши системом бодовања, уз опис тренутног стања, у коме се идентификују кључни изазови и 

проблеми, као и препоруке за унапређење истог, како би органи, односно организације, имале 

јасан увид у стање безбедности, испуњеност услова и стандарда, као и области које је потребно 

унапредити. 

Неопходно је да орган, односно организација пре вршења индивидуалне процене 

испуњености услова за заштиту тајних података имплементира мере, норме и 

услове из дела „Систем заштите тајних података -  обавезни део“, Листе за 

процену, јер би даље вршење процене без испуњавања тих услова и норми било 

несврсисходно. 
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Упутство за бодовање 

Број бодова Степен имплементације, испуњеност критеријума 

0 нема имплементације,  критеријум није испуњен 

1 делимично имплементирано, критеријум испуњен 25% 

2 основни ниво имплементације, критеријум испуњен 50% 

3 добра имплементација, критеријум испуњен 75% 

4 потпуна имплементација, критеријум испуњен у потпуности 

 

 

 

 

Проценат 

усклађености 

Бодовни 

опсег 
Степен усклађености Ниво безбедности 

85-100 % 129-152 
Систем у потпуности усклађен, 

мала потреба за унапређењем 

Висок ниво 

безбедности 

62-84% 94-128 

Испуњени кључни захтеви, 

постоје области које треба 

унапредити 

Средњи ниво 

безбедности 

32-61% 47-93 
Значајни недостаци, неопходно 

унапређење у више области 

Низак ниво 

безбедности 

0-31% 0-46 
Хитно предузимање мера за 

усклађивање са прописима 

Критичан ниво 

безбедности 
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ЛИСТА ЗА ИНДИВИДУАЛНУ ПРОЦЕНУ 

ИСПУЊЕНОСТИ УСЛОВА ЗА ЗАШТИТУ ТАЈНИХ ПОДАТАКА 

У ОРГАНУ, ОДНОСНО ОРГАНИЗАЦИЈИ 

 

 

1. Систем заштите тајних података -  обавезни део 

Услов, стандард, критеријум Испуњеност  

Да ли је извршена анализа стања и  ризика у раду са тајним 

подацима и процена угрожености тајних података у 

органу, односно организацији? 

ДА - НЕ 

Да ли је донета одлука о одређивању тајности података? ДА - НЕ 

Да ли одређена лица која су овлашћена да креирају тајне 

податке? 
ДА - НЕ 

Да ли је донета одлука о одређивању руковаоца тајних 

података? 
ДА - НЕ 

Да ли је утврђена Листа овлашћених лица за приступ 

тајним подацима? 
ДА - НЕ 

Да ли је донет План заштите тајних података? ДА - НЕ 

Да ли је донет План заштите тајних податка у ванредним и 

хитним случајевима, односно случајевима нарушавања 

безбедности? 

ДА - НЕ 

 

* Неопходно је да орган, односно организација пре вршења индивидуалне 

процене испуњености услова за заштиту тајних података имплементира мере, 

норме и услове из дела „Систем заштите тајних података -  обавезни део“, јер 

би даље вршење процене без испуњавања тих услова и норми било 

несврсисходно. 



 

6 

Индивидуална процена испуњености услова и стандарда за заштиту тајних података 

 

2. Административна безбедност 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је израђен Каталог тајних података? 

4 

 

3 

 

2 

 

1 

 

0 

 

Да ли је утврђена Листа органа и организација 

са којима је потребно делити тајне податке? 
 

Да ли је донето Упутство за архивирање и 

уништавање тајних података? 
 

Да ли су одређене административне и 

безбедносне зоне у оквиру локације 

размештаја органа, односно организаације? 

 

Да ли су прописане мере безбедности и 

заштите тајних података по одређеним 

административним и безбедносним зонама? 

 

Да ли су успостављене неопходне евиденције 

за рад са тајним подацима? 
 

 

 

3. Персонална безбедност 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је покренута процедура за издавање 

безбедносних сертификата за приступ тајним 

подацима за сва лица која су овлашћена према 

Листи овлашћених лица за приступ тајним 

подацима? 

4 

 

3 

 

2 

 

1 

 

0 

 

Да ли су запослени упознати са законским 

обавезама и интерним процедурама за 

заштиту тајних података? 

 

Да ли је успостављен програм периодичне 

едукације запослених лица за рад са тајним 

подацима? 
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4. Физичка безбедност 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је зона око објекта физички обезбеђена? 

4 

 

3 

 

2 

 

1 

 

0 

 

Да ли постоји систем контроле приступа 

објекту/просторијама где се чувају тајни 

подаци? 

 

Да ли постоји систем видео надзора у и око 

објекта/просторија где се чувају тајни подаци? 
 

Да ли постоји противпровални систем за 

заштиту објекта/просторија где се чувају тајни 

подаци? 

 

Да ли су имплеметиране мере обезбеђења од 

пожара, поплава и елементарних непогода? 
 

 

 

5. Информациона безбедност 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је успостављена политика информационе 

безбедности (контрола приступа ИКТ систему, 

безбедност мреже, заштита података, 

евиденција приступа ИКТ систему)? 

4 

 

3 

 

2 

 

1 

 

0 

 

Да ли је имплементиран стандард ISO/IEC 

27001 у складу са прописима? 
 

Да ли се врши анализа рањивости ИКТ 

система и тестирање безбедносних мера? 
 

Да ли постоји процедура за праћење, 

детекцију и реаговање у случају инцидената у 

ИКТ систему? 

 

Да ли је израђен План за континуитет 

пословања и опоравак од катастрофа? 
 

Да ли је успостављен систем за 

криптозаштиту тајних података? 
 

Да ли постоји систем заштите од електронског 

надзора и прислушкивања? 
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6. Индустријска безбедност 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли су покренуте процедуре за издавање 

безбедносних сертификата за приступ тајним 

подацима за привредне субјекте и лица која су 

запослена у тим субјектима, а која приступају 

тајним подацима у органу, односно 

организацији? 
4 

 

3 

 

2 

 

1 

 

0 

 

Да ли су објекти/просторије привредних 

субјеката са којима се размењују тајни подаци 

акредитовани од стране канцеларије Савета за 

националну безбедност и заштиту тајних 

података? 

 

Да ли се поверљиве набавке са физичким и 

правним лицима врше на основу посебних 

безбедносних процедура? 

 

 
 

7. Управљање безбедносним инцидентима (хитним, ванредним и 

случајевима нарушавања безбедности) 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је успостављена процедура пријаву, 

анализу и решавање безбедносних 

инцидената? 

4 

 

3 

 

2 

 

1 

 

0 

 

Да и постоји План континуитета пословања у 

случајевима безбедносних инцидената? 
 

Да ли постоји систем едукације запослених 

лица за идентификовање и пријаву 

безбедносних инцидената? 

 

Да ли је орган, односно организација носилац 

Плана одбране РС? 
 

Да ли су спроведене активности на заштити 

делова Плана одбране? 
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8. Безбедносна акредитација информационо-телекомуникационих система 

за рад са тајним подацима  

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је у органу, односно организацији 

спроведен поступак технолошке акредитације 

ИКТ система?  
4 

 

3 

 

2 

 

1 

 

0 

 

Да ли се поштују сви акредитациони 

стандарди и процедуре? 
 

Да ли запослена лица пролазе кроз систем 

едукација у складу са акредитационим 

захтевима? 

 

Да ли постоји редовна ревизија акредитације?  

Да ли постоји систем за управљање и праћење 

акредитационог процеса? 
 

 

 

9. Унутрашња контрола и надзор над поступањем са тајним подацима 

Услов, стандард, критеријум Бодови Процењени број бодова 

Да ли је одређен надлежни унутрашњи орган 

за обављање функције унутрашње контроле и 

надзора над поступањем са тајним подацима? 

4 

 

3 

 

2 

 

1 

 

0 

 

Да ли је покренута процедура за издавање 

безбедносних сертификата за приступ тајним 

подацима за лица која обављају послове 

унутрашње контроле и надзора? 

 

Да ли је израђено Упутство за вршење 

унутрашње контроле и надзора над 

поступањем са тајним подацима? 

 

Да ли је израђен План вршења унутрашње 

контроле и надзора над поступањем са тајним 

подацима? 
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Процењени ниво бодова 

Процењени 

број бодова 

Бодовни 

опсег 

Проценат 

усклађености 
Степен усклађености 

Ниво 

безбедности 

 129-152 85-100 % 

Систем у потпуности 

усклађен, мала потреба за 

унапређењем 

Висок ниво 

безбедности 

 94-128 62-84% 

Испуњени кључни 

захтеви, постоје области 

које треба унапредити 

Средњи ниво 

безбедности 

 47-93 32-61% 

Значајни недостаци, 

неопходно унапређење у 

више области 

Низак ниво 

безбедности 

 0-46 0-31% 

Хитно предузимање мера 

за усклађивање са 

прописима 

Критичан 

ниво 

безбедности 
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Опис утврђеног стања 
▪ Кратак опис тренутног стања 

▪ Кључни изазови и проблеми 

▪ Препоруке за унапређење 

 

Утврђено стање Напомена  

  

 


